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Resumen

El punto de partida de este articulo es la
pregunta ;seria posible integrar el vehiculo en el
Internet de las cosas sin perjudicar la seguridad
de su red electronica? Este interrogante conduce
al término seguridad y sus diferentes aspectos en
el contexto del desarrollo de software para
dispositivos de vehiculos. Después, se hard un
resumen del estado actual de la técnica,
especialmente de los esfuerzos en el area de la
normalizacidn, en el cual hubo avances notables
en la altima década hacia sistemas electronicos
seguros. A continuacion se mostraran las
medidas constructivas para el mejoramiento de la
seguridad del software en dispositivos
electronicos de vehiculos. En concreto, se
presentaran las posibilidades de las tecnologias
de micronucleo y virtualizacién y su utilizacion
en el sistema operativo automotriz Coqos, un
producto de laempresa alemana Open Synergy.

Para terminar, se describira un sistema
telematico para camiones que muestra las
ventajas de Coqos en cuanto a seguridad.

Palabras clave: Autosar, SO 26262, sistema
operativo, virtualizacion.

Abstract

The question, whether automotive ECUs
(electronic control units) can easily be integrated
into the Internet of Things (IoT) will serve as the
starting point of this paper. It will lead us directly
to the concepts of safety and security and their
various aspects in the context of automotive
software development. Thereafter, I will
summarize the state of the art, especially the
tremendous standardization efforts in the field
over the past decade. Subsequently, I will show
constructive measures which may improve safety
and security of software of automotive ECUs. In
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particular, I will consider technologies like
microkernel and virtualization and their
application in COQOS, an operating system of
the German company OpenSynergy that enables
virtualization for automotive ECUs. At the end of
the paper, I would like to emphasize the benefits
of COQOS on the basis of a practical example.

Keywords: Autosar, ISO 26262, operating
system, virtualization.

Introduccion

La unidad principal (head-unit) es un
dispositivo central en vehiculos de ultima
generacion. No es solo una interfaz entre el
hombre y el vehiculo, sino también un punto
esencial para integrar el vehiculo en el Internet de
las cosas. Por eso la head-unit implementa
funcionalidad de productos electrénicos de
consumo, de tecnologias de Internet, de manejo
de confort y fuera de eso, sistemas de asistencia.
Cuanto mas conductores usan las aplicaciones en
sus dispositivos moviles, tantos mas fabricantes
tienen que proveer los vehiculos con estas y otras
funcionalidades.

(Entonces, implica esto que el auto serd una
nueva victima de los hackers y la unidad
principal es su portdn abierto (Bederman, 2014)?
iNada de eso! No tiene que ser asi. Ya existen
soluciones para limitar o mitigar los riesgos. Al
respecto en la ultima década, han pasado muchas
cosas en el campo automotriz.

Seguridad en el Aambito automotriz
Cuando se habla sobre el tema de seguridad,
ante todo se tiene que distinguir entre varios
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aspectos. No en vano en inglés hay dos palabras
paraeso: safetyy security.

Safety

Safety representa la seguridad del sistema
técnico en cuanto a confiabilidad, disponibilidad
y tolerancia frente a defectos de hardware, por
ejemplo por medio de redundancia, etc. Si se
aplica este término a la unidad principal, significa
que ésta, en primer lugar y a toda costa, necesita
funcionar de manera definida en todo momento.
Es decir, que el software en su totalidad debe
comportarse de forma definida, pase lo que pase,
con el hardware periférico, si ocurre un
desproposito en los buses de datos o si parte del
software se comporta de forma erratica.

(Parece obvio? Quizas, pero es muy dificil
conseguirlo. Analice qué medidas deberian
tomarse por ejemplo, para:

Integrar aplicaciones de proveedores distintos
en un dispositivo, sin efectos secundarios (sin
influencia mutua).

Asegurar que la radiacion cosmica no tendra
efectos fatales.

Ignorar datos irregulares en las interfaces
internas hacia los otros dispositivos («babbling
idiotsy).

Asegurar que la implementacién corresponda
exactamente a los requerimientos.

Poder justificar cada etapa de desarrollo y

cada decision de disefio, incluso unos afios
después.
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Segun la necesidad de reduccion del riesgo, se
distinguen cuatro niveles de integridad de
seguridad (ASIL); por ejemplo, un dispositivo
para controlar el airbag requerird necesariamente
un mayor nivel que un dispositivo para controlar
laluz interior.

Security

A diferencia de safety, security trata la
proteccién de sistemas contra perjuicios o
manipulaciones de terceros, y comprende por lo
tanto, la proteccidon de: (a) informaciones, (b)
infraestructura, (c) aplicaciones (programas) y
(d)redes.

Con respecto a los dispositivos en el vehiculo,
significa entre otros, que se requiere:

Proteger los datos de las aplicaciones contra
pérdida, mal uso, acceso no autorizado,
modificacidn, publicacion, robo, etc.

Proteger los datos de los buses internos (por
ejemplo CAN, FlexRay, LIN o Ethernet) contra
modificacion, publicacidn, supresién o contra
cambios en su planificacion.

Evitar el espionaje de informacion, durante el
trayecto entre la unidad principal en el vehiculo y
un servidor que esté ubicado en cualquier lugar
fuera del vehiculo.

Evitar ataques externos via Internet, que
intenten manipular la memoria de programacion
delasaplicaciones.

Medidas
Las fronteras entre safety y security se han
desdibujado. A pesar de que los dos se enfocan en
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aspectos diferentes, hay cosas en comun: las
medidas relacionadas deberan reflejarse tanto en
el disefio del sistema, de software y hardware,
como en los métodos, procesos de desarrollo o
medidas de organizacion.

No obstante, el propdsito de este articulo sera
mostrar medidas constructivas para el disefio del
software.

Tendencias en los sistemas electronicos
automotrices

Desarrollo hasta ahora

Desde los primeros dispositivos electronicos,
el sistema electrénico del vehiculo ha
evolucionado extraordinariamente. Hoy en dia
contiene mas de cincuenta dispositivos, todos
conectados por medio de buses.

Es interesante que esta arquitectura de sistema
sea determinada por las relaciones comerciales
entre los fabricantes de vehiculos y sus
proveedoresy viceversa.

Un proveedor desarrolla y comercializa una
«caja» de hardware y software, un nodo
electronico que tiene poca funcionalidad. Los
costes por pieza de hardware son cruciales y por
eso estos nodos se basan a menudo en
microprocesadores de 8 o 16 bits, con unidades
periféricas muy especificas.

El fabricante de vehiculos define los
requisitos del sistema, de interfaces (los datos de
los buses), controla el desarrollo de sus
proveedores y finalmente, tiene que integrar
todos los dispositivos en la red electronica del
vehiculo. Hasta hoy, hay pocos proveedores
puros de hardware o software.
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Critica

Este sistema recuerda el principio de «divide y
venceras». La complejidad del sistema entero
sera fraccionada en varios sistemas menos
complejos. El proveedor del sistema parcial solo
tendra que solucionar pequefios problemas, entre
estos los que corresponden a safety y security.
Las influencias mutuas de las funcionalidades de
dispositivos distintos, practicamente no existen,
excepto los datos en sus interfaces. Por eso, el
proveedor asumira tanto la responsabilidad por la
funcionalidad del dispositivo, como por su safety
y susecurity.

Desafortunadamente hay también
desventajas, cuya importancia aumentara con la
mayor funcionalidad en el futuro.

El ramal de cables es ya hoy una de las piezas
mas pesadas del vehiculo. El aumento del
nimero de dispositivos en la red electronica
implicard el aumento de:

- Peso del ramal de cables y el aumento de
consumo de combustible consecuente.

- Escasez de espacio en el vehiculo para
instalarlos.

-Fuentes de errores a causa de la
multiplicidad de conexiones entre los
dispositivos.

Ademas, hay otras tendencias que han
cuestionado la arquitectura en la practica:

Los fabricantes de vehiculos desean diferen-
ciarse de la competencia por su funcionalidad
basada en software, particularmente en sistemas
de asistencia. Por lo tanto, ellos seran también
proveedores de software.
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En el mundo del Internet de las cosas, el
vehiculo es solo un integrante entre muchos. No
obstante, las aplicaciones en la nube estan
distribuidas entre varios integrantes. Es decir,
habra proveedores que no ofrecen hardware y
mucho menos sistemas embebidos automotrices.

Desarrollo en el futuro

Dadas las desventajas de la arquitectura
actual, para los futuros sistemas el sector
automotriz estd cambiando su modo de pensar
desde hace tiempo: salir de la funcionalidad en
«cajasy particulares, hacia software integrado a
pocos ordenadores comunes del vehiculo. Sin
embargo, hay que superar una serie de retos: Uno
de los mas importantes consiste en establecer
plataformas de software, es decir sistemas
operativos, para facilitar la integracion de las
diferentes aplicaciones de manera segura en un
solo hardware. Por supuesto, es mas dificil
prevenir los efectos secundarios si todas las
aplicaciones usan los mismos recursos comunes,
como la CPU o lamemoria. Sin embargo, hay que
alcanzar el mismo nivel de seguridad que con la
arquitectura tradicional.

Solo entonces los proveedores de los sistemas
electronicos continuardn asumiendo la
responsabilidad por sus productos, tanto el
hardware como el software.

Estado actual dela técnica

A continuacién se discute sobre algunas
tecnologias que representan el estado actual de la
técnica en el campo automotriz y que a la vez son
importantes para la comprension del analisis
siguiente. La lista no tiene la pretension de ser
exhaustiva, solo dar a conocer las principales
tecnologias influyentes en este articulo.
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Esfuerzos de normalizacion

Las normalizaciones reflejan sobre todo el
estado actual de la técnica de un sector entero:
«best practices» son recolectadas y evaluadas
paraser generalizadas. A partir de entonces, nada
puede estar por debajo de estos criterios. Es decir,
cada normalizacidon en si, es una contribucidn
paraestablecer seguridad.

Autosar. Autosar es una asociacion de
fabricantes de vehiculos proveedores de software
y hardware, y desarrolladores de herramientas de
software a nivel mundial, cuyo objetivo es
desarrollar y establecer una arquitectura abierta

para el sistema electronico del vehiculo (Autosar
GbR,s.f).

Dicho de manera simplificada, Autosar detalla
una plataforma de integracion para componentes
de software a nivel de todo el sistema electronico
del vehiculo. Por lo tanto, se esta especificando:
(a) una arquitectura de software para dispositivos
compuesta por un software basico (incluido el
sistema operativo), componentes del software y
una middleware como adhesivo entre los
componentes del software y el software basico;
(b) métodos de desarrollo; (c) formatos de
intercambio para datos y (d) herramientas para
apoyar métodos de la ingenieria dirigidos por
modelos.

Genivi. La Alianza Genivi es también un
consorcio de fabricantes de vehiculos y
proveedores a nivel mundial. A diferencia de
Autosar, Genivi solo esta enfocado en establecer
un sistema operativo global para dispositivos de
infotainment (infoentretenimiento) basado en
Linux (GeniviAlliance, s.1.).

[+D Revista de Investigaciones ISSN 22561676

IS0 26262. Lanorma ISO 26262 se deriva de
la norma IEC 61508 y detalla normas para la
seguridad (safety) de los sistemas eléctricos /
electrénicos en los vehiculos.

Aesas. Aesas es un consorcio de proveedores
automotrices alemanes (AESAS, s.f.).

En lo referente a la seguridad, Aesas define
como los proveedores de software a través de
Autosar deberian aplicar la norma ISO 26262 (en
particular el tema de SEooC).

Common Criteria. Common Criteria es una
norma internacional (ISO/TEC 15408) que
detalla la certificacidon de security de
ordenadores.

Sistemas operativos

Osek-0S, Osek-Time. OSEK (Osek, s.f.) es
un gremio de estandarizacidon automotriz que se
puede considerar como el precursor de Autosar.

OSEK-OS es una especificacion para un
sistema operativo en tiempo real, sobre todo por
microcontroladores de 8 y 16 bits, usados por los
dispositivos pequefios de arquitectura de sistema
actual.

OSEK-Time es una norma de un sistema
operativo en tiempo real especifico para sistemas
dirigidos atiempo (FlexRay).

Autosar OS. Autosar OS (Autosar GbR, s.f.)
se puede considerar como una elaboracion de
Osek-OS y Osek-Time. A diferencia de estos, la
norma de Autosar OS detalla ademas funcionali-
dades protegidas como proteccion de memoria o
el control de comportamiento temporal de
programas.
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Si se habla de hardware, Autosar OS soporta
todo el rango de microprocesadores
contemporaneos, comenzando por los
microcontroladores hasta los de varios nicleos.

En este sentido, Autosar OS podria ser un
moddulo hacia una arquitectura electrénica con
pocos nodos de computacion.

Virtualizacion de sistemas operativos. La
virtualizacion es una tecnologia informatica que
permite ejecutar un sistema operativo dentro de
otro. La capa de arquitectura que provee la
virtualizacidén, se llama normalmente
«hypervisor.

Esa tecnologia es conocida sobre todo en el
sector de servidores web. Pero desde hace varios
aflos también se intenta usar en el campo de
sistemas embebidos. No obstante, requiere
procesadores modernos que, por ejemplo,
soporten la proteccion de memoria.

Debido a sus propiedades, esta tecnologia es
aplicable para migrar los sistemas de software
enteros de «cajas» antiguas a nodos de
computacion mas grandes del futuro.

Micronucleo (microkernel). El término
micronucleo (microkernel en inglés) denomina
una manera particular de construccion de los
nucleos para sistemas operativos, diferente de los
nucleos monoliticos.

El microntucleo provee solamente un conjunto
de servicios y métodos basicos, como servicios
para la administracion de memoria y procesos
para la comunicacion entre procesos o para sus
planificaciones. Todos los otros servicios son
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ejecutados por fuera del nucleo.

En consecuencia, la implementacion del
micronucleo puede ser muy pequefia. Cuanto
menos complejo el codigo, menor es la
posibilidad de que existan errores, sobre todo
errores con consecuencias fatales. jTéngase en
cuenta que el cddigo del nticleo es ejecutado en el
modo «supervisor»! Por eso, aun existen
enfoques para verificar matematicamente que el
codigo sea correcto (Nicta, s.f.).

L4 se refiere a una especificacion de un
micronucleo particular con varias implemen-
taciones por sistemas embebidos. Sobre la base
del micronucleo L4 se han establecido partes
numerosas: componentes para sistemas
operativos en tiempo real, capas de middleware o
hypervisores y herramientas.

La tecnologia L4 tiene suficiente madurez, lo
que tiene gran relevancia en la industria desde
hace algtin tiempo. Por ejemplo, el celular seguro
del gobierno aleman («Merkelphone») lleva un
sistema operativo basado en micronucleo L4
(Trust2Core GmbH, s.f.).

Entonces, sistemas operativos a base de
microntcleos pueden también contribuir a la
seguridad (en particular safety) de los
dispositivos del vehiculo.

Coqos - un sistema operativo automotriz
apoyado en virtualizacion

Coqos (Open Synergy GmbH, s.f.-a) es el
sistema operativo automotriz de Open Synergy
(Open Synergy GmbH, s.f.-b) que incorpora
todos los aspectos yamencionados.
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Figura 1. La arquitectura de sistemas basados en COQOSCoqos
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Fuente: El autor

Arquitectura
La Figura 1 muestra la arquitectura - Una o varias particiones ejecutando
fundamental de sistemas basados en COQOS; los Android, el cual consiste en: (a) una capa de
elementos propios de éste estan marcados en para-virtualizacidn, (b) un ntcleo Android
verde. adaptado y (¢) las aplicaciones en el espacio
de usuario.
Asi, estos sistemas se componen de las - Una o varias particiones ejecutando Linux
siguientes partes: (Genivi), el cual consiste en: (a) una capa de
para-virtualizacion, (b) un nucleo Linux
El micronucleo p4 que es una implementacion adaptado y (c) las aplicaciones en el espacio
denorma L4. deusuario.
- Una o varias particiones que implementen
Un elemento llamado Pike OS system software aplicaciones en tiempo real basadas
(PSSW) que usa p4’ e implementa servicios del directamente en p4 o PSSW.
sistema operativo. - Una particion de supervision que controle el
ciclo vital fundamental y supervise el
Una o varias particiones que proveen una comportamiento (el estado) de todas las
plataforma a través de la norma Autosar, la cual demas particiones.
consiste en: (a) una capa que provee servicios de - Puentes entre las particiones distintas, que
Autosar OS; (b) los mddulos de Autosar Basic permiten una comunicacidon segura entre
Software; (¢) un Autosar middleware y (d) los ellas.

Autosar Software Components.

*p4y Pike OS system software (PSSW) son productos de la empresa alemana Sysgo (Sysgo GmbH, s.f.)
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Nucleo p4 y PSSW — elementos claves para
la seguridad

Micronucleo p4

El micronucleo p4 es un elemento clave del
sistema seguro, porque su codigo se ejecuta en el
modo supervisor y por eso utiliza todas las
propiedades de los procesadores, para ofrecer
servicios de seguridad.

Sin embargo, el nucleo no es responsable de
generar objetos o gestionar el sistema de ningiin
modo. Eneste sentido, p4 solamente ofrece:

- Capas para adaptar el hardware.

- Servicios para generar objetos del nucleo
(procesos - tasks, hilos - threads,
particiones).

- Servicios para gestionar la memoria
(alocacidn, mapping, administracion de la
cachg¢).

- Servicios para permitir comunicacion entre
procesos (via el ntcleo) y administrar
eventos asincronos.

- Programacion (scheduling).

- Servicios para controlar derechos (de
comunicacion, la capacidad de crear objetos
del nucleo y la capacidad de acceder a partes
de memoria).

- Capacidades de sincronizacion entre hilos en
paralelo.

Ambito de ejecucion — PSSW

Al contrario del micronucleo p4, la capa de
Pike OS system software (PSSW) no solo provee
servicios del sistema operativo cldsico basado en
nucleo p4, sino que controla el ciclo de vida del
sistema en general, a través de una configuracion
estatica. La configuracion (virtual machine

ANDRE HERGENHAN

Seguridad en vehiculos conectados

initialization table - VMIT) incluye el listado de:

- Todos los objetos del nucleo que necesiten
ser creados: particiones, procesos, hilos.

- Todas las relaciones de comunicacidn entre
las particiones o procesos.

- Todas las capacidades o derechos de los
objetos del nucleo.

- Los presupuestos de tiempo disponible para
las particiones.

Este mecanismo asegura que sea
practicamente imposible crear objetos
adicionales del nucleo, durante el tiempo de
ejecucion del sistema. De esta forma se
contribuird una vez mas a la seguridad (safety)
del sistema, ya que asi no puede ser
comprometido facilmente.

Adicionalmente, el PSSW implementa
servicios para supervisar el estado del sistema,
particularmente sus particiones, procesos ¢ hilos,
los cuales se pueden usar para implementar
«health monitoring» de acuerdo con la norma de
la industria aerondutica Arinc 563.

Peculiaridades

El sistema Pike OS (p4 y PSSW) ha sido
desarrollado originalmente para sistemas
electronicos basados en software de la industria
aeronautica. Asi, un objetivo en su desarrollo ha
sido cumplir con los estandares de esa industria'y
por eso Pike OS satisface los més altos requisitos
respecto a safetyy security.

Pike OS fue certificado por las normas DO-

178B DAL B, IEC 61508 SIL-3 y EN50128 SIL-
3/4.

[ D Revista de Investigaciones ISSN 22561676
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Propiedades de Coqos
Con todos los aspectos ya mencionados, los

sistemas con Coqos permiten:

- El desarrollo de subsistemas que cumplan
con lanorma Autosar.

- El desarrollo de subsistemas en tiempo real.

- La integracion de aplicaciones y sistemas
enteros basados en Linux, Genivi o Android,
gracias a la utilizacion de tecnologia de
virtualizacion.

El mejoramiento de la seguridad, es decir,
safety y security mediante: (a) la utilizacion
de un micronucleo ya certificado; (b) la
asignacioén y limitacién de recursos a
subsistemas (particiones, procesos) y su
seguimiento como la limitacién de
presupuesto de tiempo, la limitacion de
acceso a entradas/salidas (I/0), la limitacién
de acceso a areas de la memoria especificas
(proteccién de memoria) o la limitacion de
canales de comunicacidn (cortafuegos); (c)
«health monitoring» parecido a la norma de
la industria aerondutica; (d) la integracion de
subsistemas con propiedades distintas (de
tiempo real, de niveles ASIL distintos o
virtualizados) sin efectos secundarios; (¢) la
integracion de aplicaciones de proveedores,
distintas, sin efectos secundarios (software
como producto) y (f) subsistemas que
cumplan con lanorma ISO 26262.

La implementacion de casos de uso tipicos
de forma sencilla, por ejemplo de: (a)
subsistemas que los obliguen a arrancar muy
rapido en el inicio (por ejemplo camara de
marcha atrds) y (b) subsistemas de
diagnostico.

- El aprovechamiento de hardware de la
manera eficiente, escalable y flexible, ya que

[+D Revista de Investigaciones ISSN 22561676
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Coqos facilita la utilizacion de: (a) tanto
procesadores pequefios como procesadores
con multinicleos y (b) hardware grafico
moderno.
- La reutilizaciéon de frameworks de la
electrénica de consumo.

Gama de aplicaciones de Coqos
Asi, Coqos es especialmente apto para
disefiar:

- Sistemas de infoentretenimiento (unidades
principales - head-units).

- Sistemas de conectividad para integrar el
vehiculo en el Internet de las cosas,
incluidos sistemas telematicos.

- Sistemas de asistencia.

- Sistemas Multi-Autosar para integrar
productos de varios proveedores en un nodo
de computacidn.

Ejemplo: El siguiente ejemplo se inspira en un
proyecto de vehiculo desarrollado realmente. En
concreto, describe un sistema telematico para
flotas de camiones.

Requerimientos funcionales

El dispositivo telemdatico deberia
implementar, entre otros, los siguientes
requerimientos funcionales:

- Geolocalizacion para rastrear el camion via
GPSy GSM.

- Carga de datos de navegacidon de un portal
del operador logistico, al dispositivo
telematico del camion via GSM.

- Acceso remoto via GSM al tacografo digital
por parte del operador logistico, para leer
datos del conductor, como tiempo de
conduccion y reposo.
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-Lectura de memorias de errores de
dispositivos enteros del vehiculo de forma
remota via GSM, por parte del operador
logistico.

Contexto

La Figura 2 muestra el contexto del sistema
telematico con dos partes interesadas: el
operador logistico por un lado y el vehiculo y su
red electrénica por el otro.

El operador logistico maneja un portal
telematico (una aplicacion web) y puede
comunicarse con el dispositivo telematico del
camidn via una interfaz de aire (GSM).

Un subsistema de GPS de dispositivo
telematico ofrece la posibilidad de localizar cada
vehiculo en particular.

Debido a que el dispositivo telematico esta
conectado con todos los demads, hay una ruta
desde el portal telematico hacia la red electrénica
interna. Esta es necesaria para cumplir con los
requerimientos, pero claramente también es un
riesgo.

Figura 2. El contexto de ejemplo
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Fuente: El autor
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Requerimientos adicionales
Ademas de requerimientos funcionales, hubo
otras condiciones:

-El fabricante del vehiculo deseaba
suministrar software en forma de Autosar
software components.

- El fabricante del vehiculo requeria una
arquitectura que cumpliera con la norma
Autosar.

- Hubo un consorcio de tres empresas que
desarrollaron en conjunto el dispositivo
telematico: (a) el proveedor de hardware, (b)
Open Synergy como proveedor del sistema
operativo Coqos y como integrador de todas
las partes del software y (c¢) un proveedor de
un framework telematico basado en Linux,
el cual debia ser necesariamente reutilizado
y de funcionalidad telematica.

Solucion

La arquitectura fundamental se basé en Coqos
(véase también Figura 1) con base en Pike OS y
tres particiones: una particion Autosar, una
particién Linux virtualizada y una particion que
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implementa la supervision de las otras dos. Un
puente entre Autosar y Linux facilita la
comunicacion necesaria.

Esta arquitectura tiene unas ventajas:

- El subsistema Autosar requerido pudo
implementarse.

-Un framework telematico disponible en
Linux pudo reutilizarse.

- El fabricante del vehiculo pudo suministrar
Autosar software components que fueron
integrados en el subsistema Autosar.

- Autosar y Linux pudieron integrarse a una
plataforma sin efectos secundarios: (a) no es
posible manipular lamemoria de los demasy
(b) cada uno tiene su propia programacion
(schedule).

- El puente entre ambas particiones actia
como un cortafuegos de manera controlable
y segura, es decir, hay una ruta de afuera
hacia adentro del vehiculo, pero solamente
para comunicaciones permitidas.

Conclusion

Este texto se ocupd de aspectos, problemas y
soluciones que son importantes para el desarrollo
de dispositivos seguros en vehiculos, en especial
cuando estos deben ser integrados en el Internet
delas cosas.

Muchos de los aspectos discutidos aqui son
validos en general y pueden ser utilizados en
otras areas en donde también se requiera la
integracion de dispositivos electronicos en el
Internet de las cosas.

[+D Revista de Investigaciones ISSN 22561676
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